
เตือนภยัไวรัส ransomware 

 ณ ขณะน้ีไดมี้ไวรัสตระกลูมลัแวร์ท่ีมีช่ือวา่ แรนซมัแวร์ (ransomware) ก าลงัระบาดอยู่

ภายในโลกอินเตอร์เน็ต โดยผลของมนัจะท าใหไ้ฟลข์อ้มูล เอกสาร รูปภาพต่าง ๆ ภายท่ีอยูใ่นเคร่ือง

คอมพิวเตอร์ถูกลอ็กเปิดใชง้านไม่ได ้โดยขณะน้ีทางดา้นส านกัเทคโนโลยแีละศนูยข์อ้มูลการ

ตรวจสอบ กรมสอบสวนคดีพิเศษ (ดีเอสไอ) ไดมี้หนงัสือแจง้เตือนภยัแก่ประชาชน เก่ียวกบัไวรัส

ดงักล่าวแลว้  

 

 แรนซัมแวร์คอือะไร?  CBT-Locker ransomware หรือเรียกอีกอยา่งหน่ึงวา่ Cryptolocker 

นั้นเป็นโปรแกรมไวรัสประเภทมลัแวร์ ซ่ึงจะเรียกกนัในนามของ “โปรแกรมเรียกค่าไถ่” โดยเจา้

ไวรัสตวัน้ีจะท าการจบัไฟลข์องคุณตวัประกนัโดยการจบัไฟลเ์หล่านั้นเขา้รหสัเสียใหม่ จึงส่งผส่ง

ผลใหไ้ฟลข์องเรานั้นเปิดใชง้านไม่ได ้ซ่ึงถา้หากอยากจะไดไ้ฟลม์าตอ้งท าการจ่ายเงินค่าไถ่ใหก้บั 

Hacker โดยเร่ิมตน้ท่ีราคาราว ๆ 300$ ซ่ึงเม่ือตีค่าเป็นเงินไทยกถื็อวา่แพงเอาเร่ือง ซ่ึงเม่ือเราจ่ายเงิน

ไปแลว้กจ็ะไดรั้บรหสั decrypt มาท าการปลดลอ็กไฟล ์แต่ทั้งน้ีทั้งนั้นกไ็ม่แปลวา่จะมี สัจจะในหมู่

โจร หรือกคื็อจ่ายเงินแลว้กใ็ช่วา่จะไดรั้บการแกไ้ขนะครับ 

 

 แรนซมัแวร์เขา้มาในเคร่ืองเราไดอ้ยา่งไร?  โดยส่วนมากแลว้เจา้มลัแวร์พวกน้ีมนัมาจากไฟล์

แนบใน e-mail โดยจะมาในรูปแบบของลิงคไ์ฟลป์ระเภท .zip หรือไม่ก ็.exe บางคร้ังกเ็ป็นพวกเวบ็

ลิงคต่์าง ๆ ท่ีส่งมาหลอกล่อทาง facebook กมี็เช่นกนั บางคร้ังกแ็ถมมากบัพวก Crack โปรแกรม

เถ่ือน ๆ ท่ีหาโหลดกนัมาทางอินเตอร์เน็ต ซ่ึงถา้เผลอไปกดเขา้ใหแ้ลว้กโ็ดนไวรัสเขา้เตม็ ๆ แน่นอน

ครับ 

 จะรู้ไดอ้ยา่งไรวา่โดนเจา้วายร้ายน่ีเล่นงานเขา้ไปแลว้? โดยมากแลว้ไฟลท่ี์จะเป็นเป้าหมาย

เล่นงานของมลัแวร์ตวัน้ีกคื็อไฟลจ์  าพวก .pdf, .xls, .ppt, .txt, .py, .wb2, .jpg, .odb, .dbf, .md, .js, .pl, 



และ .doc เป็นตน้ แต่วา่พวกไฟลม์ลัติมีเดียอยา่ง รูปภาพ เพลง หรือ วดีีโอจะรอดพน้ พดูง่าย ๆ กคื็อ 

โดนเรียบไม่วา่ไฟลอ์ะไรกต็ามแต่นัน่แหละ โดยไฟลท่ี์โดนเล่นงานมกัจะรหสัไฟลต์ามหลงั

นามสกลุดัง่เดิมวา่ .ikjyiia  ตวัอยา่งเช่นไฟล ์word ช่ือวา่  งานประจ า.docx แต่พอโดนไวรัสน้ีเขา้ไป

กจ็ะเปล่ียนเป็น งานประจ า.docx.ikjyiia แบบน้ีเป็นตน้  

 

 ถา้เราฆ่าไวรัสไดแ้ลว้ไฟลเ์ราจะกลบัมาไดห้รือเปล่า?  ค  าตอบคือ NO ไม่ไดค้รับแมจ้ะก าจดั

ไวรัสไปแลว้ แต่ไฟลท่ี์ถูกแกไ้ขรหสัไปแลว้กจ็ะไม่ไดก้ลบัคืนมาแต่อยา่งใด ซ่ึงถา้ใครโดนไวรัสน้ี

เขา้ใหแ้ลว้ กบ็อกค าเดียววา่ตอ้งท าใจ fomat เคร่ืองใหม่เท่านั้นแหละเพราะไฟลใ์นเคร่ืองคุณไดต้าย

ไปแลว้นัน่เอง 

 

 มี Anti-Virus อยูใ่นเคร่ืองแลว้มนัไม่ช่วยเลยหรือ?  อนัท่ีจริงแลว้มนักช่็วยไดใ้นระดบัหน่ึง

เท่านั้นเองครับ แอนต้ีไวรัสท่ีไดรั้บการอพัเดทจะมีความสามารถในการดกัจบัมลัแวร์ แต่มนัก็

ค่อนขา้งไร้ความหมาย หากตวั User เองไดอ้นุญาตใหไ้วรัสตวัน้ีเขา้มาดว้ยตนเองโดยการลดการ

ป้องของโปรแกรมแอนต้ีไวรัสลงเอง โดยท่ีอาจจะไมรู้้ตวั เพราะหลายคนชอบตอบ Yes  ไปโดยไม่

ดูใหดี้ก่อน และผลกคื็อคุณไดเ้ปิดประตูใหโ้จรเขา้บา้นแลว้นัน่เอง 

 

 เราจะป้องกนัตวัจากแรนซมัแวร์ไดอ้ยา่งไร? อนัท่ีจริงแลว้เจา้ไวรัสประเภทน้ีกไ็ม่ใช่

ของใหม่อะไรนกัมนัเคยระบาดมาก่อนในช่วงหน่ึงแลว้ ทางท่ีดีท่ีสุดส าหรับขอ้มูลส าคญัมาก ๆ แลว้

ควรท า backup เกบ็ไว ้เช่นเซฟขอ้มูลของเราเอาไวห้ลาย ๆ ท่ี เช่นในแฟลชไดร์ฟ คลาวดไ์ดร์ฟ บน 

E-Mail ของเราเป็นตน้ พยายามหลีกเล่ียงการเปิดเมลแ์ปลก ๆ จากคนท่ีเราไม่รู้จกั ไม่เปิดเวบ็ลิงคท่ี์

ไม่มีท่ีมาท่ีไป เพียงเท่าน้ีมนักจ็ะช่วยใหเ้รารอดพน้จากมลัแวร์ตวัน้ีไดบ้า้งแลว้ 

 



Trick ส าหรับรับมือเผือ่โดนเล่นงาน  

 จริง ๆ แลว้มนักพ็อจะเทคนิคท่ีพอจะเป็นการเตรียมรับมือไวรัสตวัน้ีไดอ้ยูเ่หมือนกนั 

หากแต่วา่เราจะตอ้งกระท าการเซ็ตค่าตวัเคร่ืองคอมพิวเตอร์ของเราใหมี้ความพร้อมก่อนโดนเล่น

งาน ซ่ึงการเซ็ตค่าน้ีจะกระท าโดยใชฟั้งกช์ัน่ตวัหน่ึงของระบบปฏิบติัการ Windows และโปรแกรม

ตวัหน่ึงเพื่อใชเ้รียกไฟลก์ลบัมาได ้แมไ้ม่การันตี 100% แต่วธีิน้ีผมกเ็คยใชไ้ดผ้ลมาแลว้กบัเคร่ืองท่ี

โดนไวรัสน้ีเล่นงานซ่ึงสามารถเรียกไฟลก์ลบัมาได ้โดยท าดงัน้ี 

 

1. เซ็ต System Restore ใหก้บัทุกไดร์ฟท่ีมีอยูภ่ายในเคร่ืองคอมพิวเตอร์ โดยใหเ้ราไปท าการ

คล๊ิกขวาท่ี My Computer –> Properties  จะปรากฏหนา้ต่างดงัภาพ  

   
จากนั้นเลือกไปท่ี Advanced system setting  

 



2. เม่ือเลือก Advanced system setting แลว้จะมีหนา้ต่างอีกอนัหน่ึงปรากฏข้ึนใหเ้ลือกไปท่ีค า

วา่ System Protection จะพบกบัหนา้ต่างดงัภาพ 

 

 
สังเกตในช่อง Protection Setting ท่ีอยูต่รงกลางจะพบรายช่ือไดร์ฟทั้งหมดในเคร่ืองคอมพิวเตอร์

ของเรา ในภาพตวัอยา่งน้ีมีแค่ 2 ไดร์ฟ โดยปกติแลว้วนิโดวจ์ะเปิด System Restore เอาไวท่ี้ไดร์ฟ 

C: อยูแ่ลว้ โดยสังเกตค าว่า On ท่ีอยูท่างดา้นขวาของไดร์ฟนั้น ๆ ถา้หากเป็น Off แปลวา่ System 

Restore ยงัไม่ไดถู้กเปิด เราจะท าการเปิดระบบน้ีใหก้บัไดร์ฟท่ีเราตอ้งการได ้โดยคล๊ิกเลือกไปท่ี

ไดร์ฟท่ีเราตอ้งการ ในตวัอยา่งคือไดร์ฟ D: คล๊ิกใหแ้ถบสีฟ้าปรากฏข้ึนมา จากนั้นเลือกไปท่ี 

Configure…… 



3. เม่ือกดเลือกแลว้จะพบกบัหนา้ต่างส าหรับตั้งค่า Restore Setting โดยจะมีตวัเลือกใหเ้ราเลือก

อยูท่ั้งหมด 3 ขอ้คือ  

 Restore system and previous verion of files 

 Only restore previous verion of files 

 Turn off system protection  

ใหเ้ราเลือกการตั้งค่าใหม่ไปท่ี Only restore previous verion of files จากนั้นกด Apply ตาม 

ดว้ย OK เม่ือท าเสร็จแลว้กจ็ะไดเ้ป็นดงัภาพ กด OK อีกคร้ังเพื่อออกจากหนา้ต่าง 

 

 



 เม่ือท าการตั้งค่าเคร่ืองของเราเอาไวเ้ช่นน้ีแลว้ตั้งเคร่ืองกจ็ะท าการแบค็อพัไฟลไ์วใ้หเ้ป็น

ช่วงเวลาโดยอตัโนมติั โดยแลกกบัพื้นท่ีบางส่วนบน Harddisk ของไดร์ฟนั้น ๆ ซ่ึงถา้หากถูกไวรัส

เขา้เล่นงานท าเอาไฟลเ์ปิดไม่ไดแ้ลว้ล่ะก ็ใหท้ าการฆ่าไวรัสใหห้มดดว้ยโปรแกรมก าจดัมลัแวร์ เช่น 

malwarebyte จากนั้นใหท้ าการติดตั้งโปรแกรมส าหรับเรียกคืนขอ้มูลจาก Restore Point ท่ีช่ือวา่ 

shadow explorer มาติดตั้งในเคร่ืองซะ ซ่ึงโปรแกรมตวัน้ีเป็นฟรีแวร์นะครับ ไม่เสียค่าใชจ่้ายใด ๆ 

สามารถโหลดไดท่ี้ http://www.shadowexplorer.com/ ครับ 

 

 ในส่วนของวธีิการใชง้าน shadow explorer นั้นไดมี้ผูจ้ดัท าเป็นไฟลว์ดีีโอและเผยแพร่บน

เวบ็ไซต ์youtube เป็นท่ีเรียบร้อยแลว้นะครับ สามารถเขา้ไปดูไดท่ี้ลิงคด์า้นล่างน้ี 

 

https://www.youtube.com/watch?v=5LHdqxvdXGU 

 

 อน่ึงวธีิน้ีขอย  ้าวา่น่ีไม่ใช่วธีิป้องกนัไวรัสชนิดน้ีท่ีดีท่ีสุด และไฟลท่ี์ไดก้ลบัมากอ็าจไม่ใช่

ไฟลท่ี์เป็นปัจจุบนั ฉะนั้นแลว้ทางท่ีดีท่ีสุดกคื็อท าแบค็อพัเอาไวห้ลาย ๆ ท่ีจะดีกวา่ และท่ีดีท่ีสุดก็

คืออยา่ไปโดนเขา้เลยนัน่แหละครับ  

 

By raymiel02 


